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Der Wirtschaftsstandort Schweiz steht fir Qualitét, Innovation und Stabilitét und fallt im inter-
nationalen Vergleich mit sehr guten Arbeitsbedingungen auf.

Nichtsdestotrotz stellt die Zukunft Schweizer Unternehmen vor grosse Herausforderungen, ge-
rade auch vor dem Hintergrund des eher geringen Wachstums der Arbeitsprodukfivitat in den
letzten Jahren und dem Mangel an qualifizierten Nachwuchskréften. Die langfristige Konkur-
renzfahigkeit hangt zunehmend davon ab, eigene Produkte beziehungsweise Knowhow ge-
gen aussen zu schitzen, um auch in Zukunft innovative Produkte als Erste auf den Markt zu
bringen. Nebst technischen Barrieren, Prozessanweisungen und Unternehmensrichtlinien be-
treffend Geheimhaltung und Schweigepflicht fragen auch die Unternehmenskultur sowie da-
mit verbundene Werte und Normen wesentlich zur Innovationsféhigkeit eines Unternehmens
bei.

Die vorliegende BroschUre fasst die wesentlichsten Erkenntnisse des am Lehrstuhl Sozial- und
Wirtschaftspsychologie des Psychologischen Instituts der Universitat Zirich durchgefuhrten For-
schungsprojekts ,,InsITE” zum Thema Fehlverhalten am Arbeitsplatz zusammen. Ein besonderer
Fokus liegt auf der illegitimen Daten- und Informationsweitergabe, da dieses Fehlverhalten fir
die Innovationskraft eines Unternehmens besonders schadlich ist. Damit zusammenhdngend
wurden die Themen Mitarbeiterbindung und Identifikation mit der Organisation beleuchtet,
da diese Bereiche grosses Potential bieten, Fehlverhalten zu reduzieren und aufzudecken.

Das Projekt wurde vom ZUrcher Universitatsverein, Fonds zur Férderung des akademischen
Nachwuchses (ZUNIV/FAN), und der Ecoscientia Stiftung finanziert und in Zusammenarbeit mit
brainability GmbH durchgefUhrt.

Im Rahmen dieses Projektes wurden Experten aus 23 namhaften Unternehmen verschiedener
Branchen in der Schweiz interviewt und eigene wissenschaftliche Studien durchgefihrt.

Das Projektteam hofft, mit diesem Kurzbericht wertvolle Informationen bereitzustellen, die
dazu beitragen, die Innovationsféahigkeit und Wettbewerbskraft der Schweiz zu starken.

Die Autoren bedanken sich herzlich beim ZUNIV/FAN und der Ecoscientia Stiftung fUr die Fi-
nanzierung, bei den Unternehmen fUr die Teilnahme an den Interviews sowie bei allen Stu-
dienteilnehmenden fUr die Mitwirkung.
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Die unbeabsichtigte Weitergabe von ver-
fraulichen Informationen stellt nebst bealb-
sichtigtem Fehlverhalten am Arbeitsplatz
eine ernstzunehmende Gefahr fUr die Inno-
vationskraft von Unternehmen dar: Wert-
volles Knowhow kann dadurch nicht nur
schnell, sondern auch unbemerkt und un-
konftrollierbar an die Konkurrenz gelangen.
Verfrauliche Massnahmen kénnen be-
kannt werden und damit einen grossen Teil
ihrer Wirkung verlieren.

Awareness Kampagnen kdnnen helfen,
die unbeabsichtigte Weitergabe von Infor-
mationen aus Unachtsamkeit und Fahrlds-
sigkeit zu verhindern. Um sensible Daten
und Informationen wirksam zu schitzen,
braucht es jedoch mehr: Mitarbeitende
mussen genau wissen, welche Daten und
Informationen fUr Dritte interessant sein
kénnten. Ist sich eine Person der Vertrau-
lichkeit oder des rechtlichen Schutzes der
Information nicht bewusst, kann sie leicht
zur Eintrittspforte fUr Konkurrenzaussp&hung
werden. Dies schadigt in der Folge dann
die gesamte Organisation.

In diesem Projekt wurde genauer unter-
sucht, unter welchen Umstdnden ein Ge-
schaftsgeheimnis irrtUmlicherweise als nicht
vertrauliche Information wahrgenommen
wird. Denn genau dann ist die Gefahr der
unabsichtlichen Herausgabe gross.

FUr die Einsché&tzung der Vertraulichkeit
von Informationen wurden folgende Fakto-
ren als besonders relevant identifiziert:

Beteiligung an einer Innovation / einer
Information / einem Produkt
Detaillierungsgrad der Information / des
Sachverhalts

Offentliche Bekanntheit der Information
/ des Sachverhalts

Verwendungszweck der Information /
des Sachverhalts
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Klar formulierte Vertraulichkeitsvereinba-
rungen und gezielte Aus- und Weiterbil-
dungen kénnen hilfreich sein, um falsche
Einschatzungen der Vertraulichkeit zu ver-
meiden. Vertraulichkeitsvereinbarungen
sollten den Arbeitnehmenden helfen, eine
moglichst konkrete Vorstellung von Arbeits-
geheimnissen entwickeln zu kénnen, die
mit derjenigen des Arbeitgebers Uberein-
stimmt.

Ein weiterer Fokus des Berichts liegt auf
dem Zusammenhang zwischen der |dentifi-
kation der Arbeitnehmenden mit der Orgo-
nisation (“organisationale Identfifikation")
und berufsbezogenem Fehlverhalten.
Identifikation, definiert als GefUhl der Ein-
heit mit dem Unternehmen sowie Verinner-
lichung seiner Ziele und Werte, scheint re-
gelrecht als Motor von positivem Verhalten
am Arbeitsplatz zu fungieren. Mit der Orgao-
nisation identifizierte Mitarbeitende sind
leistungsbereiter und zeigen mit hdherer
Wahrscheinlichkeit freiwilige Verhaltens-
weisen, die dem Unternehmen als Ganzes
nUtzen, als Mitarbeitende, die sich nur
schwach mit dem Unternehmen identifizie-
ren.

Besonders hervorzuheben ist in diesem Zu-
sammenhang die Rolle der FUhrungskrafte,
die stark auf die Identifikation der Mitarbei-
tenden mit dem Unternehmen wirkt: Vor-
gesetzte kdnnen stimulierende Visionen
anbieten, diese in hohe aber erreichbare
Ziele Ubersetzen, sowie motivierende Wert-
schatzung und Anerkennung unter Beruck-
sichtigung der Fahigkeiten des Mitarbei-
tenden und des Kontextes leben.

Dies wiederum spielt bei der individuellen
Pravention wie auch bei der Aufdeckung
von Fehlverhalten anderer Mitarbeitender
— unabhdngig davon, ob Absicht dahinter
steckt oder nicht — eine zentrale Rolle.

Unternehmen tun folglich gut daran, in
Massnahmen zu investieren, die die Identi-
fikation mit dem Unternehmen stérken.
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PROJEKTZIELE

Das Ziel von InsITE bestand darin, im Rah-
men eigener Forschung sowie durch Auf-
bereitung aktueller wissenschaftlicher Er-
kenntnisse Uber Fehlverhalten am Arbeits-
platz einen Beitrag zur Verminderung des
durch Konkurrenzaussp&hung verursach-
ten wirtschaftlichen Schadens in Unterneh-
men zu leisten.

Fehlverhalten kann beabsichtigt oder
auch ohne willentliche Absicht geschehen.
Ein erstes Augenmerk des Berichts gilt der
unbeabsichtigten Weitergabe von vertrau-
lichen Informationen bzw. der Konzipierung
von Massnahmen, die darauf abzielen,
diese zu verhindern. Gangige Massnah-
men gegen die beabsichtigte Informati-
onsweitergabe sind beispielsweise Zu-
gangsbeschrénkungen zu sensiblen Infor-
mationen, Vertraulichkeitsvereinbarungen
und besondere Vorschriften und Regeln im
Zusammenhang mit vertraulichen Informa-
tionen (z.B. Clear-Desk Policy).

Die unbeabsichtigte Weitergabe von Infor-
mationen stellt einen Spezialfall von Fehl-
verhalten am Arbeitsplatz dar und wurde
in der Forschung bisher wenig beachtet
(,blinder Fleck"). Experten vermuten je-
doch gerade hier eine besonders grosse
Dunkelziffer. In der Schweiz besetzen Ver-
letzungen des geistigen Eigentums einen
Spitzenplatz unter den Wirtschaftsdelikten.
Zwischen 2011 und 2014 haben sich diese
gemass PWC von 8% auf 16% verdoppelt
(PriceWaterhouseCoopers, 2014).

Vertraulichkeitsvereinbarungen liefern zwar
einen Beitrag zum Schutz von sensiblen Da-
ten und Geschdaftsgeheimnissen. Da die
unbeabsichtigte Weitergabe von sensiblen
Informationen jedoch aus Unachtsamkeit,
Fahrldssigkeit oder Unkenntnis geschieht,
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sind darGber hinausgehende Massnahmen
notwendig.

Der vorliegende Bericht schliesst somit eine
wichtige LUcke: Nebst dem &konomischen
Schaden stellt die unabsichtliche Informati-
onsweitergabe fur die Sicherstellung der In-
novationskraft eines Unternehmens eine
ernstzunehmende Gefahr dar, weil
dadurch wertvolles Knowhow nicht nur
schnell, sondern auch unbemerkt und un-
kontrollierbar an die Konkurrenz gelangen
kann. Sind nicht nur vertrauliche, sondern
darUber hinaus auch sicherheitsrelevante
Informationen betroffen, entsteht dadurch
ein Sicherheitsrisiko, dessen Ausmass nur
anndhernd geschdatzt werden kann.

Ein zweites Augenmerk des Berichts liegt
auf dem Zusammenhang zwischen Identifi-
kation mit der Organisation und berufsbe-
zogenem Fehlverhalten. Arbeitsbeziehun-
gen, FUhrungsverhalten sowie die Uberein-
stimmung zwischen Erwartungen und aktu-
eller Arbeitssituation beeinflussen die Wahr-
scheinlichkeit von beabsichtigtem Fehlver-
halten (Grote & Staffelbach, 2012; KPMG,
2014). Auf diese Aspekte abgestimmte
Massnahmen helfen, das Auftreten von
Fehlverhalten zu vermindern. Dieser Bericht
beleuchtet ergdnzend zu diesen Erkennt-
nissen Massnahmen, die dazu beitfragen,
dass Mitarbeitende selber aktiv werden,
um Fehlverhalten aufzudecken.

HINTERGRUND / ABGRENZUNG ZU BE-
REITS EXISTIERENDEN BERICHTEN

2013 beliefen sich die 6konomischen Aus-
wirkungen von Wirtschaftsdelikten in der
Schweiz auf Uber 800 Millionen Franken,
was einer Zunahme von Uber 60% gegen-
Uber dem Vorjahr bedeutet (KPMG, 2014).
Tatsachlich durfte der wirtschaftliche Scha-
den jedoch deutlich hoher liegen, denn
viele Delikte bleiben unerkannt, stellen sich
erst viel spater als Delikt heraus bzw. ereig-
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neten sich ohne kriminelle Absicht (Price-
waterhouseCoopers, 2014). Schatzungen
aus den USA berziffern die jGhrlichen Kosten
von Wirtschaftsdelikten in den USA auf 250
Milliarden Dollar (Holtfreter, 2005).

Die Relevanz des Themas widerspiegelt
sich auch deutlich in bereits bestehenden
Berichten zum Thema Fehlverhalten am Ar-
beitsplatz, die fundierte Ratschlége fUr die
Praxis beinhalten (z.B. Cappelli, Moore, &
Trzeciak, 2012; Grote & Staffelbach, 2012;
KPMG, 2014; Nerdinger, 2008; PriceWater-
houseCoopers, 2014; Spector & Fox, 2005).

Die vorliegende Broschure beinhaltet er-
gdnzende Erkenntnisse und daraus abge-
leitete Empfehlungen fUr die Praxis. FUr
eine umfassende Darstellung des Phdno-
mens Fehlverhalten am Arbeitsplatz wird
auf die bereits existierenden Berichte ver-
wiesen.

brainability”
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INTERVIEWS MIT EXPERTEN

Zwischen November 2012 und Februar
2014 wurden Interviews mit Sicherheits- und
IT-Verantwortlichen aus 23 namhaften Un-
ternehmen der Schweiz aus folgenden
Sektoren durchgefUhrt (n = Anzahl be-
fragte Unternehmen):

Finanzen und Versicherungen (n =10)
Forschung (n = 1)

Industrie (n = 4)

Offentliche Hand! (n = 5)
Pharmaindustrie und Chemie (n = 3).

Insgesamt wurden 29 Personen befragt,
d.h. in sechs der 23 Unternehmen wurden
die Interviews mit zwei Experten gleichzei-
tig durchgefuhrt.

In diesen Interviews wurden sowohl qualita-
tive wie auch quantitative Daten erhoben.
Im qualitativen Teil wurden die Gesprdachs-
partner gebeten, ihnen bekannte fehlbare
Verhaltensweisen zu nennen (freie Aufzdh-
lung). Danach sollten sie eine Phdnomeno-
logie, die im Vornherein aufgrund einer
ausgiebigen Literatursuche entwickelt wor-
den war, aus Praxissicht kommentieren
bzw. ergdnzen (Augenscheinvaliditat).
Ebenso wurden die Interviewten gebeten,
begunstigende Faktoren fUr Fehlverhalten
ZU nennen.

Im quantitativen Teil des Interviews wurden
die Gesprdachspartner aufgefordert, die im
ersten Teil diskutierten schddigenden Ver-

haltensweisen betreffend Auftretenswahr-
scheinlichkeit und Schadenspotential in ei-

1 Die 6ffentliche Hand bestand aus Gemeinden mit mehr als
10'000 Einwohnern aus dem Kanton Zdrich.
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ner Risikomatrix einzuordnen. Abschlies-
send schatzten sie eine Liste von organisa-
tionalen (préventiven) Massnahmen be-
zUglich deren Kosten-Nutzen-Verhdltnis ein.
Ergebnisse dieses quantitativen Teils wer-
den fur eine wissenschaftliche Publikation
aufbereitet.

EIGENE FORSCHUNG

Die Erkenntnisse der Interviews dienten als
Grundlage fUr die Planung der Forschungs-
studien des Projektes InsITE, so dass die Pra-
xisrelevanz und damit die Nutzbarmao-
chung der Erkenntnisse sichergestellt wer-
den konnte.

Folgende drei Leitfragen werden in diesem
Bericht besonders beleuchtet:

Unter welchen Umstédnden besteht ein
hohes Risiko, dass ein Geschaftsgeheim-
nis irtUmlicherweise als nicht vertrauli-
che Information wahrgenommen und
somit geteilt wird (unbeabsichtigtes
Fehlverhalten)?

Wie kdnnen ,,smarte" Vertraulichkeits-
vereinbarungen Mitarbeitende darin
unterstUtzen, vertrauliche Informationen
eindeutig als solche zu erkennen und
von irrelevanten Informationen zu unter-
scheiden?

Welche organisationalen Rahmenbe-
dingungen fragen zu einer Reduktion
von Fehlverhalten am Arbeitsplatz bei
bzw. fUhren dazu, dass Mitarbeitende
beobachtetes Fehlverhalten weitermel-
den und somit mithelfen, solches aufzu-
decken?
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GENANNTE VERHALTENSWEISEN

Am hdaufigsten wurde beabsichtigter illegi-
timer Daten- und Informationstransfer ge-
nannt, gefolgt von Social Engineering
(siehe Abbildung 1).2 Unbeabsichtigter ille-
gitimer Daten- und Informationstransfer
stellt zusammen mit Property Deviance
(darunter fallen Diebstahl, Sabotage, Zer-
stérung von Infrastruktur) die in den Inter-
views am dritthdufigsten genannte fehl-
bare Verhaltensweise dar.

Property Deviance umfasst Verhaltenswei-
sen, wie z.B. Zerstérung der Infrastruktur
oder Diebstahl; Personal Aggression be-
zieht sich z.B. auf physische oder verbale
Gewalt, sexuelle Beldstigung und Mob-
bing; Production Deviance bedeutet Fal-
schung der Arbeitszeiterfassung und Politi-
cal Deviance meint z.B. illegitimes AusnUt-
zen einer Machtposition oder sich auf Kos-
ten anderer Vorteile zu verschaffen.

brainability”

Im Zusammenhang mit unbeabsichtigter
Informationsweitergabe wurden folgende
Verhaltensweisen als Beispiele haufig er-
wdahnt: vertrauliche Dokumente im Kopie-
rer oder Drucker vergessen; mit Dritten
Uber eigentlich vertrauliche Geschdaftsin-
halte zu sprechen, in der Annahme, es
handle sich um nicht vertrauliche Informa-
tionen; vertrauliche Telefongesprédche im
Zug zu fUhren; oder an &ffentlichen Orten
vertrauliche Informationen mit dem Ge-
schaftslaptop zu bearbeiten und anderen
dadurch Einsicht zu gewdhren.

Damit zusammenhdngende Verhaltens-
weisen sind weder bewusst, noch inten-
diert, sondern geschehen aus Unkenntnis,
Fahrl&ssigkeit oder Unachtsamkeit und
kénnen als ,,akfive Fehler" (Reason, 1990)
aufgefasst werden.

Beim beabsichtigten Fehlverhalten steht
dagegen die Absicht dahinter, dem Unter-
nehmen oder einer anderen Person zu
schaden (fur eine ausfGhrliche Darstellung
dieses Phédnomens siehe den Bericht von
KPMG, 2014 ,,Fehlverhalten und Ethik am
Arbeitsplatz in der Schweiz").

Abb. 1 Prozentuale Haufigkeit genannten Fehlverhaltens.
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2 social Engineering beinhaltet hier die absichtliche, soziale
Manipulation durch aussenstehende Personen zum Zwecke

der Aneignung von Informationen und Daten einer Organisa-
fion.
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TYPOLOGIE BERUFSBEZOGENEN FEHL-
VERHALTENS AM ARBEITSPLATZ

Aufgrund der Interviews wurde die in Abbil-
dung 2 visualisierte Typologie? devianten
Verhaltens am Arbeitsplatz erstellt, die im
Gegensatz zu bestehenden Typologien
(z.B. Robinson & Bennett, 1995) unbeab-
sichtigtes Fehlverhalten als eigenstandige
Kategorie beinhaltet.
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EINSCHATZUNG UBER BEGUNSTIGENDE
FAKTOREN FUR FEHLVERHALTEN

Abbildung 3 widerspiegelt die Wahrneh-
mung der Befragten hinsichtlich begunsti-
gender Faktoren fUr Fehlverhalten.

Im Folgenden werden die fUnf am hdufigs-
ten genannten Faktoren genauer be-
leuchtet.

Abb. 2 Erweiterte Typologie berufsbezogenen Fehlverhaltens.

INTENTION ZIEL

Mitarbeitende

beabsichtigtes

Fehlverhalten

Organisation

unbeabsichtigtes

Fehlverhalten

Abb. 3: Prozentuale Haufigkeit der Nen-
nungen begunstigender Faktoren fir
Fehlverhalten.

3 Diese Typologie stellt nicht den Anspruch auf Vollstéindigkeit,
sondern widerspiegelt die Sichtweise der befragten Experten.
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PERSONLICHKEIT

In Uber 2/3 der Interviews wurde die Per-
sonlichkeit von Mitarbeitenden als begins-
tigender Faktor fUr Fehlverhalten am Ar-
beitsplatz genannt.

Korrelationsstudien zeigen, dass die Persén-
lichkeitszUge Narzissmus, Machiavellismus
und Psychopathie (sog. dunkle Triade) mit
Fehlverhalten am Arbeitsplatz zusammen-
h&ngen (O'Boyle, Forsyth, Banks, & McDa-
niel, 2012). Gleiches gilt fur die klassischen
,»Big 5", wobei insbesondere die Merkmale
Vertraglichkeit und Gewissenhaftigkeit ne-
gative Zusammenhdnge zu Fehlverhalten
am Arbeitsplatz aufzuweisen scheinen
(Berry, Ones, & Sackeftt, 2007; Gonzalez-
Mulé, Mount, & Oh, 2014).

Es liegt daher nahe, in Personalselektions-
verfahren Persénlichkeits- und/oder Integri-
tatstests einzusetzen, um ,problematische*
Kandidaten gar nicht erst anzustellen.

Dabei muss jedoch berUcksichtigt werden,
dass die Zusammenhdnge eher klein sind
und insgesamt einen eher bescheidenen
Beitrag zur ErklGrung von Fehlverhalten am
Arbeitsplatz leisten (Berry et al., 2007;
Gonzalez-Mulé et al., 2014). Dies bedeutet,
dass nebst Persdnlichkeitszigen viele an-
dere Faktoren dazu beitragen, ob jemand
Fehlverhalten am Arbeitsplatz zeigt oder
nicht. Auch sind bisher keine Langsschnitt-
studien vorhanden, welche die Aussage-
kraft solcher Instrumente wissenschaftlich
untermauern wirden. DarUber hinaus zei-
gen Studien, dass sich die Persénlichkeit
Uber die Lebensspanne durchaus auch
verdndern kann (Specht, Egloff, Schmukle,
2011). Wann immer moglich, sollten folglich
keine eindimensionalen Instrumente for
Personalentscheidungen eingesefzt wer-
den. Insbesondere persdnliche Werthaltun-
gen bzw. Einstellungen sollten bei Kandida-
ten mitberGcksichtigt werden.
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Personlichkeits- und Integritatstests stellen
als isolierte Massnahmen keine genigend
wirksamen Werkzeuge dar, um das Aufire-
ten von Fehlverhalten nachhaltig zu redu-
zieren. Die FGhrungs- und die Unterneh-
menskultur beeinflussen das Verhalten der
Mitarbeitenden stark mit und kénnen im
negativen Falle dazu fihren, dass Mitarbei-
tende, die bei der Anstellung eine unauf-
fallige Personlichkeitsstruktur aufweisen, im
Laufe der Anstellung trotzdem Fehlverhal-
ten zeigen.

ARBEITSBEDINGUNGEN

Vergleichbar hdufig wie Persénlichkeit wur-
den in den Interviews ,, Arbeitsbedingun-
gen' als begunstigender Faktor fUr Fehlver-
halten genannt.

In diese Kategorie fallen organisationale
Regelungen, die starr sind und wenig Flexi-
bilitadt und Autonomie bieten, so dass diese
umgangen werden (z.B. Prozessablaufe,
komplizierte IT-Regeln). Weiter fallen in
diese Kategorie Uber- und Unterforderung
sowie Leistungsdruck.

Wie verschiedene Studien verdeutlichen,
haben Arbeitsbedingungen einen wesent-
lichen Einfluss auf das Auftreten von Fehl-
verhalten (Fox, Spector, & Miles, 2001;
Grote & Staffelbach, 2012). Arbeitsbezie-
hungen, FUhrungsverhalten und Erwar-
tungserfillungen sind besonders hervorzu-
heben (fUr eine detaillierte Analyse siehe
z.B. KPMG, 2014).

Wdhrend negative Arbeitsbedingungen als
wesentlicher begiinstigender Faktor fir
Fehlverhalten wahrgenommen wird, wurde
in den Interviews ein negativer Fihrungsstil
nur in jedem 5. Interview explizit als Ursa-
che fir Fehlverhalten genannt. Gerade
FUhrungskrafte beeinflussen die Arbeitsbe-
dingungen jedoch stark mit. Auch Studien
verdeutlichen, dass gutes Fihrungsverhal-
ten Fehlverhalten entgegenwirkt (siehe
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dazu auch Kapitel ,,Organisationale Identi-
fikation starken* oder Grote & Staffelbach,
2012).

BERUFSBEZOGENE EINSTELLUNGEN

Circa in der Halfte aller Interviews wurden
moerufsbezogene Einstellungen* als be-
gunstigend fur Fehlverhalten genannt.

Zur Kategorie ,,berufsbezogene Einstellun-
gen' zahlen folgende Facetten: Zufrieden-
heit am Arbeitsplatz, organisationales
Commitment, wahrgenommene organisa-
tionale Gerechtigkeit und Motivation am
Arbeitsplatz.

»Organisationale Identifikation* wurde
deutlich weniger haufig — namlich nur in

13 % der Interviews - explizit erwdhnt. In
der Starkung der organisationalen Identifi-
kation liegt jedoch viel Potential, um Fehl-
verhalten nicht nur zu reduzieren, sondern
auch aufzudecken (siehe dazu Kapitel
»,Organisationale Identifikation starken®).
Die Forschung zeigt namlich, dass Mitar-
beitende mit hoher organisationaler Identi-
fikation eher positive Verhaltensweisen zei-
gen, die nicht in direktem Zusammenhang
mit der Funktion stehen, der Organisation
jedoch helfen (,,organizational citizenship

brainability”

behavior”, OCB). Im Kapitel ,,Organisatio-
nale Identifikation starken* wird genauver
auf den Zusammenhang zwischen Identifi-
kation und ,Fehlverhalten aufdecken* ein-
gegangen.

IGNORANZ

»lgnoranz" wurde ebenfalls in der Halfte
der Interviews genannt. Die Kategorie ,,|g-
noranz" umfasst das absichtliche Missach-
ten gultiger Vorschriften aufgrund fehlen-
dem Bewusstsein, Bequemlichkeit, Ge-
wohnheit, sowie Gleichgultigkeit.

FEHLENDES WISSEN BZW. TRAINING

»Fehlendes Wissen" bzw. ,Training" wurde
in knapp 40% der Interviews als mitverant-
wortlicher Faktor fUr Fehlverhalten erwdhnt.

Durch Ignoranz und fehlendes oder fal-
sches Wissen entsteht das Risiko, dass Mit-
arbeitende ohne boéswillige Absicht ver-
frauliche oder rechtlich geschitzte Infor-
mationen an Dritte weitergeben.
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MASSNAHMEN GEGEN UNBEABSICH-
TIGTES FEHLVERHALTEN

Um das Risiko unbeabsichtigten Fehlverhal-
tens im Zusammenhang mit sensiblen Infor-
mationen zu verringern, sind fir die Organi-
sation und die Mitarbeitenden passge-
naue Massnahmen notwendig. Nachfol-
gend werden zentrale Elemente aufgelis-
tet und kurz zusammengefasst, die im
Sinne eines Massnahmenkatalogs je nach
Bedarf kombiniert werden ké&nnen. Der Fo-
kus der aufgefUhrten Massnahmen liegt
dabei auf der Verhinderung unbeabsich-
tigter Informationsweitergabe aufgrund
von Unkenntnis bzw. falschem Wissen.
Exemplarisch werden zusatzlich kurz Mass-
nahmen gegen Unachtsamkeit und Fahr-
|&ssigkeit skizziert. Die genannten Massnah-
men vermdgen teilweise auch das Risiko zu
mindern, dass sich Mitarbeitende absicht-
lich fehlverhalten.

UNKENNTNIS ABBAUEN UND FEHLWIS-
SEN KORRIGIEREN

Um vertrauliche und sensible Informationen
zu schUtfzen, mUssen Mitarbeitende klar
zwischen verfraulichen und nicht vertrauli-
chen Informationen unterscheiden kén-
nen. Dies ist jedoch haufig — frotz juristisch
perfekt formulierter Vertraulichkeitsverein-
barungen - nicht der Fall. In Situationen,
die eine Einschatzung betreffend Heraus-
gabe potentieller Geschaftsgeheimnisse
beinhalten, wissen Mitarbeitende haufig
nicht, ob ein konkreter Sachverhalt unter
das Arbeitsgeheimnis fallt oder nicht (Han-
nah, 2004, 2007). Das heisst, es besteht ein
Risiko, dass Mitarbeitende Informationen
unabsichtlich an Dritte weitergeben, weil
sie falschlicherweise davon ausgehen,
dass diese nicht unter das Geschaftsge-
heimnis fallen. Die Ursache des Fehlverhal-
tens liegt folglich nicht in der Absicht einer
Schadigung oder in der eigennutzigen Ver-
wendung der Information, sondern in einer

®
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Annahme falscher Tatsachen. Fir die Per-
son hat die Weitergabe der Information
rechtlich dieselben Konsequenzen; fir die
Organisation zieht es dieselben negativen
Konsequenzen nach sich wie eine beab-
sichtigte Weitergabe.

Ist einer Person die Vertraulichkeit bzw. der
rechtliche Schutz der Information nicht be-
wusst, wird sie bzw. mit ihr die gesamte Or-
ganisation ,leichtes Opfer" von Konkur-
renzaussp&hung. Gerade Unternehmen,
die Knowhow entwickeln und Innovatio-
nen auf den Markt bringen, sind dadurch
besonders gefdhrdet. Das Risiko der Wei-
tergabe von vertraulichen Informationen
ist auch dann besonders gross, wenn Mitar-
beitende in ein anderes Unternehmen
wechseln und dort sémtliches Wissen und
K&nnen einbringen méchten.

Es stellt sich somit die Frage, unter welchen
Umstanden ein Geschaftsgeheimnis irtim-
licherweise als nicht vertrauliche Informa-
tion wahrgenommen wird und somit die
Gefahr der unabsichtlichen Herausgabe
vertraulicher Informationen gross ist.

Folgende vier aus der Forschung bekannte
Faktoren werden im Folgenden kurz be-
leuchtet:

Beteiligung an einer Innovation / einer
Information / einem Produkt
Detailierungsgrad der Information / des
Sachverhalts

Offentliche Bekanntheit der Information
/ des Sachverhalts
Verwendungszweck der Information /
des Sachverhalts
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In einer innerhalb dieses Projekts durchge-
fUhrten Studie konnten diese vier Faktoren
hinsichtlich ihrer Einflussstdrke quantifiziert
werden (Wetter, Schmutz, Hofer, & Jonas,
2016): Den grossten Einfluss auf die Wahr-
nehmung eines Sachverhalts als Ge-
schaftsgeheimnis hat demnach der Aspekt
offentliche Bekanntheit, gefolgt von Beteili-
gung, Detaillierungsgrad und Verwen-
dungszweck der Information.

brainability”

Developing Human Potentials

BETEILIGUNG

Je mehr jemand an der Entwicklung
einer Idee oder eines Produkts betei-

ligt war, desto eher wird ein damit zu-
sammenhdngender Sachverhalt als
nicht vertraulich eingestuft.

Die Person geht in diesem Falle eher do-
von aus, dass die Idee / das Produkt ihr ei-
genes geistiges Eigentum darstellt. Daraus
folgt, dass Ideen / Produkte, die mit viel Ei-
geninitiative bzw. unter grosser Beteiligung
der Belegschaft entstehen, betreffend Ver-
fraulichkeit ein grosseres Risiko in sich ber-
gen bzw. mit grésserer Wahrscheinlichkeit
als nicht vertraulich eingeschétzt werden.

Beispiel: Ein Mitarbeitender der Entwick-
lungsabteilung eines KMUs hat ein :
hochwirksames Pestizid entwickelt, be-
zUglich dessen Funkfionsweise und Wirk-
samkeit er sich in Eigenregie intensiv :
. weitergebildet hat und aus dem priva-
ten Umfeld einen entscheidenden Hin-
weis fUr dessen Entwicklung erhielt. Der
Mitarbeitende hat sich persénlich auch

. in der Freizeit stark mit der Idee be-

. schaftigt und dadurch die Uberzeu-

: gung erworben, die Idee falle nicht un-
ter die Vertraulichkeitsvereinbarung.

DETAILLIERUNGSGRAD

Je allgemeiner und unspezifischer

eine Information, desto eher wird sie
als nicht vertraulich eingestuft.

Daraus folgt, dass Informationen mit sehr
hohem Detaillierungsgrad und inhaltlicher
N&he zum Kerngeschaft der Organisation
eher als vertrauliches Geschaftsgeheimnis
eingestuft werden.

Beispiel: Ein Mitarbeitender einer Firma,
die ein neues Verfahren zur Messung

. der CO2-Konzentration in der Atmo-

. sphdre entwickelt hat, betrachtet die
Arbeitsschritte, die zur Herstellung des
Verfahrens notwendig waren, mit gros-
. serer Wahrscheinlichkeit als nicht ver-
trauliche Information als die genaue
Funktionsweise des Verfahrens.

OFFENTLICHE BEKANNTHEIT

Je mehr Personen eine Information

kennen, desto eher wird sie als nicht
vertraulich eingestuft.

Daraus folgt, dass Informationen, die nur
sehr wenige kennen, oder von denen an-
genommen wird, dass sie nur wenigen be-
kannt sind, eher als vertrauliches Ge-
schaftsgeheimnis wahrgenommen wer-
den.
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Hinweis: Es zeigt sich generell, dass es
schwierig ist, die 6ffentliche Bekanntheit ei-
ner Information realistisch einzuschéatzen!

Beispiel: Ein Aussendienst-Mitarbeiten-
der einer Getrénkefirma geht davon

aus, dass die Inhaltsstoffe eines neuen

: Getrdinks kein Geschdftsgeheimnis dar-
stellen, weil sémtliche Inhaltsstoffe de-
klariert werden mussen. Dabei nimmt er
¢ falschlicherweise an, auch die genaue
chemische Zusammensetzung (Verhdilt-
nis der Inhaltsstoffe) falle nicht unter die
Vertraulichkeitsvereinbarung. :

VERWENDUNGSZWECK

Daraus folgt, dass Informationen eher als
vertraulich eingestuft werden, wenn durch
die Verwendung ein Vorteil entstehen
wlrde.

Beispiel: Unfernehmen Alpha mochte

i bei der Produktion eines Autolacks ei-
nen neuen Herstellungsprozess anwen-
den, der im Unternehmen Beta schei-
. terte. Der ehemalige Mitarbeitende aus
dem Unternehmen Beta sieht diese In-
formation eher als nicht vertraulich an,
da er mit der Information verhindert,

: dass das Unternehmen Alpha am glei-
chen Vorgang scheitert.

brainability”

Unabhd&ngig von der Informationsart kann
also derselbe Sachverhalt je nach Situation
und Ausgangslage als Geschaftsgeheimnis
oder als nicht vertrauliche Information
wahrgenommen werden.

Aus- und Weiterbildungen, in welchen
diese Faktoren explizit thematisiert werden
und mit konkreten Beispielen und Situatio-
nen auf die jeweilige Organisation bzw.
den Arbeitsbereich adaptiert und im Detail
diskutiert werden, kénnen Mitarbeitende
darin unterstitzen, Geschaftsgeheimnisse
zu bewahren.
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SMARTE VERTRAULICHKEITSVEREINBA-
RUNGEN

Konventionelle Vertraulichkeitsvereinba-
rungen, die eine Verpflichtung zur Geheim-
haltung und eine Definition vertraulicher In-
formation beinhalten, zeigen per se eine
beschrdnkte Wirkung, um Geschdaftsge-
heimnisse zu schutzen.

Eine verbesserte Wirkung von Vertraulich-
keitsvereinbarungen zeigt sich, wenn die
vier Aspekte Beteiligung, o6ffentliche Be-
kanntheit, Detailierungsgrad und Verwen-
dungszweck nebst den konventionellen
Formulierungen explizit thematisiert und
anhand konkreter Situationen innerhalb
des Arbeitskontexts illustriert werden (Wet-
ter, Hofer, Schmutz, & Jonas, 2016).

brainability”

Dabei sind 1) eine allgemeine Erléuterung
bzw. Definition, gefolgt von Beispielen, so-
wie 2) einleitende Fragen besonders hilf-
reich, da sie das Konzepftlernen unterstit-
zen (siehe dazu das Textbeispiel auf dieser
Seite).

Vertraulichkeitsvereinbarungen, die das
Konzeptlernen unterstitzen und so formu-
liert sind, dass Arbeitnehmer eine mog-
lichst konkrete Vorstellung von Arbeitsge-
heimnissen entwickeln - die mit derjenigen
des Arbeitgebers Ubereinstimmt - helfen,
dass Mitarbeitende Geschaftsgeheimnisse
von nicht vertraulichen Informationen bes-
ser unterscheiden kénnen. Dies kann bei-
spielweise durch exemplarische Veran-
schaulichung der vier Aspekte Beteiligung,
offentliche Bekanntheit, Detaillierungsgrad
und Verwendungszweck sowie durch das
Nennen von Beispielen geschehen.

Beispielformulierung fiir eine Vertraulichkeitsvereinbarung, die den Aspekt Beteili-

gung aufgreift:

Wann gilt Wissen als Arbeitsgeheimnise

Information gehért der Firma, wenn die Information in direktem Zusammenhang mit
einem Auftrag oder einer Stelle entwickelt wurde. Der Arbeitsauftrag oder der Stel-
lenbeschrieb kann als Interesse der Firma an den neuen Erkenntnissen angesehen
werden. Informationen, welche ohne Bezug zu einem aktuellen Projekt erdacht wur-

den, zdhlen nicht als Arbeitsgeheimnis.

Beispiel:

Sie sind in der IT-Abteilung als Softwareprogrammierer angestellt und erfinden auf-
grund lhres Vorwissens zuhause einen Algorithmus, welcher die Firmensoftware be-
schleunigt. Diese Information gilt mit hoher Wahrscheinlichkeit als Arbeitsgeheimnis,
obwohl Sie die entscheidende Idee zur Verbesserung in Ihren privaten Raumlichkei-
ten, ausserhalb der Burozeiten und aufgrund Ihres gesamten Vorwissens gehabt hao-

ben.
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UNACHTSAMKEIT UND FAHRLASSIGKEIT
VORBEUGEN

BEWUSSTSEIN STARKEN DURCH LEA-
DERSHIP

Die Management- und FUhrungsebene
dient jederzeit als Vorbild, d.h. gewiUnschte
Verhaltensweisen miUssen vorgelebt und
belohnt werden.

Wesentlich sind dabei nebst offiziellen
Richtlinien und Vorgaben beobachtbare
Verhaltensweisen, an welchen sich die Be-
legschaft orientieren kann (z.B. keine Ge-
sprache, die mitgehort werden konnen,
sorgfdltiger Umgang mit elektronischen
und gedruckien Dokumenten, Fehler be-
nennen und nach Verbesserungsmoglich-
keiten suchen).

Sperzifische Anreizsysteme kdnnen dabei
helfen, gewlnschte Verhaltensweisen zu
verstarken.

VERTRAUEN SCHAFFEN, FEHLER ENTTA-
BUISIEREN UND DARAUS LERNEN (FEH-
LERKULTUR)

Fehlverhalten darf nicht tabuisiert werden,
unabhdngig von der Ursache oder dem
Verursacher.

Auch hier kommt der Management- und
FUhrungsebene eine wichtige Rolle zu: Feh-
ler sind wertvoll, wenn sie als Quellen fir
Weiterentwicklung und Verbesserung an-
gesehen werden. Dazu gehdért auch der
fransparente Umgang mit eigenen Fehlern.

Es gilt, Vertrauen und eine angstfreie Kultur
zu schaffen, um Fehler aufzudecken und
als wertvolles Feedback zu sehen. So kon-
nen bestehende Prozesse und Strukiuren
verbessert und wirksame Massnahmen
entwickelt werden. Mitarbeitende sollten
dabei, wann immer moglich, einbezogen
werden, um die Akzeptanz und Praxistaug-
lichkeit der Massnahmen zu gewadhrleisten.
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BEWUSSTSEIN SCHAFFEN DURCH
AWARENESS KAMPAGNEN

Unachtsamkeit und Fahrl&ssigkeit kdnnen
mittels Sensibilisierungskampagnen (Awa-
reness Kompagnen) oder in speziellen Wei-
terbildungsgefdssen thematisiert und
dadurch teilweise reduziert werden. Solche
Kampagnen zielen nebst der Schaffung
von Awareness auf das Verhalten der Mit-
arbeitenden ab und es empfiehlt sich, die
Evaluation schon bei der Planung einer sol-
chen Kampagne mitzudenken. Erfahrungs-
gemadss lohnt sich eine 4-stufige Evaluation
gemadss Kirkpatrick und Kirkpatrick (1994,
2005, 2007). Das Verfahren beinhaltet die
folgenden zentralen Fragestellungen:

1. Wie wird die Kampagne im Allgemei-
nen von den Mitarbeitenden beurteilte
Die Beantwortung kann mit einfachen
Symbolen bzw. Piktogrammen erfolgen.

2. Wie erfolgreich hat die Wissensvermitt-
lung funktioniert2 Ein einfacher Frage-
bogen, der vor und nach der Kam-
pagne eingesetzt wird, kann aufzeigen,
wie sich das Wissen der Zielgruppe ver-
andert hat.

3. Inwiefern setzen die Mitarbeitenden das
erwUnschte Verhalten in inrem Alltag
um (,,vom Wissen zum Handeln")2 Eine
Kombination von Beobachtungen und
Befragungen von Mitarbeitenden aus
der Zielgruppe, Arbeitskollegen sowie
Vorgesetzten oder auch Kunden ist ziel-
fUhrend und zeigt allfallige Optimie-
rungsmaoglichkeiten auf.

4. Welcher Effekt IGsst sich in den Zielvari-
ablen bzw. Kenngrossen feststellen? Hier
ist ebenfalls ein Vorher-Nachher Ver-
gleich angebracht, um Anderungen
sichtbar zu machen.
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Es empfiehlt sich darUber hinaus, in regel- geschehen oder auch in Form von Einzel-
mdassigen Abst@nden Refresher-Trainings aktionen, welche Uber das ganze Jahr ver-
durchzufUhren. Dies kann bspw. in Form ei- teilt stattfinden.

ner ,Insider-Threat"-Woche einmal im Jahr

Beispiel aus der Praxis: Awareness-Kampagne an einem Flughafen

Ein grosser europdischer Flughafen fGhrt seit mehreren Jahren Kampagnen und
Aktionen durch, um die Mitarbeitenden auf inre Pflichten und ihre Verantwor-
tung hin zu sensibilisieren. Sie sollen motiviert werden, aus eigenen StGcken ihren
Beitrag zur Sicherheit zu leisten. Diese Kampagnen werden von der Sicherheits-
abteilung des Flughafens, in Zusammenarbeit mit den am Flughafen ansdssigen
Partnerfirmen, geplant und durchgefihrt.

Die Kompagnen werden meist in Form von Projekten geplant und beinhalten
eine Botschaft oder ein zu vermittelndes Wissen, das Uber verschiedene Kandle
und mit verschiedenen Medien zu den Mitarbeitenden transportiert werden soll.
Besonders bewdhrt haben sich nebst dem klassischen Plakat auch elektronische
Medien. In allen Féllen hat sich jedoch herausgestellt, dass die Unterstitzung und
Weitervermittlung durch die Vorgesetzten entscheidend ist, um eine hohe Akzep-
tanz und Reichweite bei den Mitarbeitenden zu erzielen. Die Vorgesetzten sind
also, nebst ihrer wichtigen Vorbildfunktion, auch ein entscheidender Hebel fir
den Erfolg einer Awareness-Kampagne.

Alle Kompagnen werden evaluiert — einige davon mit wissenschaftlichen Metho-
den und in Zusammenarbeit mit externen Stellen. Hierbei hat sich gezeigt, dass
die Reichweite, die Bekanntheit und der Anklang einer Kompagne bei den Mit-
arbeitenden relativ gut gemessen werden kdnnen. Ein Wirkungsnachweis im
Sinne einer dokumentierten Verhaltensdnderung der Mitarbeitenden ist jedoch
schwer zu erzielen. Grund dafur ist, dass sich die Anzahl Verstdsse bereits auf ei-
nem ausserordentlich tiefen Niveau bewegt und somit statistisch nachweisbare
Verbesserungen kaum zu erzielen sind. In der Praxis gilt jedoch, dass durch jeden
einzelnen vermiedenen Vorfall potentiell sehr grosser Schaden abgewendet wer-
den kann.

Diese Kampagnen werden frotz des damit verbundenen Aufwands und der Kos-
ten vom Management des Flughafens als Gewinn angesehen. Sie sollen auch in
Zukunft weitergefUhrt werden. Die Vorgehensweise wird dabei laufend optimiert
und die Themen werden hinsichtlich Aktualitét abgestimmt.
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ORGANISATIONALE IDENTIFIKATION
STARKEN

Besonders wesentlich fUr Verhalten am Ar-
beitsplatz im Allgemeinen scheint die orga-
nisationale Identifikation eines Mitarbeiten-
den zu sein. Studien zeigen, dass organisa-
tionale Identifikation, definiert als Gefuhl
der Einheit mit dem Unternehmen sowie
seinen Zielen und Werten, regelrecht als
Motor von positivem Verhalten am Arbeits-
platz zu fungieren scheint (Lee, Park, &
Koo, 2015; Riketta, 2005).

In den gefUhrten Interviews wurden denn
auch haufig ,mangelnde Loyalitat”, ,feh-
lendes Denken an das grosse Ganze" und
vereinzelt auch ,,mangelnde Identifikation
mit dem Unternehmen* als mégliche Ursa-
chen fur Fehlverhalten am Arbeitsplatz ge-
nannt.

Nurin ca. 3 von 10 Féllen wird offensichtli-
ches Fehlverhalten von Mitarbeitenden
weitergemeldet (Bowling & Lyons, 2015).
Dieser Befund scheint sich in aktuellen Zah-
len widerzuspiegeln, nach denen etwa die
Halfte der Wirtschaftskriminalitatsfalle
durch einen Hinweis eines Mitarbeitenden
aufgedeckt wird (Association of Certified
Fraud Examiners, 2012). Schwerwiegende
Verhaltensweisen (z.B. Drohung, Diebstahl,
Beschimpfungen) werden mit héherer
Wahrscheinlichkeit weitergemeldet als we-
niger schwerwiegende Fdlle (Boyle &
Lyons, 2015).

Unternehmen sind folglich gefordert, Rah-
menbedingungen so zu gestalten, dass
Mitarbeitende starker mithelfen, Fehlver-
halten aufzudecken, indem sie dieses wei-
termelden.

Die Identifikation von Mitarbeitenden mit
ihrem Unternehmen spielt sowohl bei der
individuellen Pré&vention wie auch bei der
Aufdeckung von Fehlverhalten anderer
Mitarbeitender — unabhdngig davon, ob
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Absicht dahinter steckt oder nicht — eine
zentrale Rolle:

Hoch mit dem Unternehmen identifizierte
Mitarbeitende zeigen vermehrt regelkon-
formes Verhalten und damit weniger Fehl-
verhalten am Arbeitsplatz. Sie zeigen
ebenfalls vermehrt freiwillige Verhaltens-
weisen (OCB) die Uber das arbeitsvertrag-
lich geregelte Engagement hinausgehen
und der Organisation nitzen, wie z.B. ei-
nem Arbeitskollegen bei einem Problem
eine Hilfestellung zu geben, zu der die Per-
son nicht verpflichtet ist. Identifizierte Mitar-
beitende werden folglich auch eher selber
aktiv, wenn sie Fehlverhalten beobachtet
haben.

Die Starkung der Identifikation von Mitar-
beitenden mit inrem Unternehmen ver-
spricht somit ein hohes Potential in Bezug
auf die Reduktion fehlbarer Verhaltenswei-
sen am Arbeitsplatz.

Verschiedene Faktoren tragen dazu bei,
dass Mitarbeitende eine starke Bindung an
das Unternehmen aufbauen. Beispielhaft
zu nennen sind Enfwicklungschancen und
Perspektiven im Unternehmen, den Kom-
petenzen und Talenten angemessene Auf-
gaben und Herausforderungen, sinnge-
bende Tatigkeiten, flexible Arbeitsmodelle,
Partizipationsmdglichkeiten und Entschei-
dungsspielrdume.

In diesem Zusammenhang kommt wiede-
rum der Management- und FUhrungs-
ebene eine besondere Rolle zu. Die Quali-
tat des FGhrungsverhaltens, wie auch die
Partizipationsmoglichkeiten und der Hand-
lungsspielraum, reduzieren die Auftretens-
wahrscheinlichkeit von Fehlverhalten. Eine
werteorientierte FUhrung, die stimulierende
Visionen anbietet und erreichbare Ziele
vermittelt, motivierende Wertscha&tzung
und Anerkennung lebt und den Fahigkei-
ten des Mitarbeitenden sowie dem Kontext
angepasst ist, wirkt sich erfahrungsgemass
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ebenfalls positiv auf Commitment und
Identifikation aus.

Ein solcher, in der Forschung als fransfor-
mational bezeichneter, FUhrungsstil férdert
die |dentifikation mit den Unternehmens-
werten im Sinne einer Internalisierung der
Werte. Daraus resultieren eine erhohte Leis-
tungsbereitschaft sowie eine verstarkte
Aufmerksamkeit fUr sich allenfalls regelwid-
rig verhaltende Arbeitskollegen und die
Bereitschaft, dies entsprechend zu melden
(Hannah, Schaubroeck, & Peng, 2016).

FUOhrungspersonen sollfen sich zudem wie
bereits erwdhnt bewusst sein, dass sie eine
Vorbildrolle fUr Ihre Mitarbeitenden einneh-
men. So starkt eine vertrauens- und res-
pektvolle Beziehung zwischen FUhrungs-
kraft und Mitarbeitenden die Identifikation
des Mitarbeitenden mit dem Unternehmen
besonders dann, wenn die FUhrungskraft
als Repréasentant des Unternehmens wahr-
genommen wird (Eisenberger et al., 2010).

Die positive Wirkung ,,guten” Fihrungsver-
haltens ist dabei davon abhdangig, wie
stark die Mitarbeitenden die Fihrungskraft
als dem Unternehmen zugehorig wahrneh-
men und wie gut die Fuhrungskraft die In-
teressen der eigenen Gruppe vertritt
(Hogg, Martin, Epitropaki, Mankad, Svens-
son, & Weeden, 2005).

brainability”

Folgende vier messbare Kriterien sind be-
sonders hervorzuheben, die dazu beitra-
gen, dass sich Mitarbeitende mit der FUh-
rungsperson identfifizieren und diese als
Vorbild sehen (Steffens et al., 2014):

Die FOhrungskraft wird von den Mitarbei-
tenden als der eigenen Gruppe zuge-
hoérig wahrgenommen (,,einer von uns")
Das Handeln der FGhrungskraft hilft den
Mitarbeitenden, die kollektiven Interes-
sen zu erreichen (,f0r uns").

Die FUhrungskraft schafft durch inr Han-
deln und ihre Kommunikation ein starkes
Zusammengehorigkeitsgefihl (,, Wir-Ge-
fohl").

Die FUhrungskraft schafft Strukturen und
Gefdsse, die den Mitarbeitenden hel-
fen, ihre kollektiven Ziele zu erreichen
und das Zusammengehdérigkeitsgefuhl
sowie die Abgrenzung gegen aussen zu
starken (,,physische Existenz").

Daruber hinaus braucht es klare Richtlinien,
wie mit Fehlverhalten umzugehen ist, sowie
damit verbundene Anreizsysteme, die die
Aufdeckung solcher Verhaltensweisen mit
grosser Wahrscheinlichkeit fordern. Noch
unzureichend erforscht ist, inwiefern sich
ein institutionalisiertes Meldesystem fur Fehl-
verhalten und damit zusammenhdngende
Massnahmen zur Férderung solcher Peer-
Reporting-Systeme langfristig auf andere
wichtige Aspekte, wie etwa Teamleistung,
Arbeitsbeziehungen oder Kooperation,
auswirken.
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